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Riksforsakringsverkets foreskrifter
om ADB-sdkerheten hos Riksforsakringsverket och de allmanna
for sdkringskassorna;

bed utade den 25 november 1993.

Riksforsakringsverket foreskriver foljande med stod av 18 kap. 2 § forsta
dycket lagen (1962:381) om dlméan forsékring och Kungl.Mg:ts brev
(1962:403) till Riksforsakringsverket den 25 maj 1962.

Inledande bestammel ser
1 § Foreskrifterna i denna forfattning géler for samtliga ADB-system hos
Riksforsakringsverket och de almanna forsakringskassorna.

Foreskrifterna inskrénker inte sddana foreskrifter om ADB-sikerhet som Da-
tainspektion har beslutat for ett personregister.

2 § | forfattningen avses med
1. ADB-system: ett system for automatisk databehandling som bestér av dels
ett tekniskt system dels ett dler fleratillampningssystem,

2. programprodukt: en samling dataprogram, ingdlations- och anvandarinstruk-
tioner som tagits fram for ett visst andamal.

3. tekniskt system: den del av ett ADB-system, som & uppbyggt av tekniska
anordningar samt av generella programprodukter for drift av bland annat opera-
tivsystem, kommunikationsfunktioner och behérighetskontrollsystem,

4. tillampningssystem: en eller flera programprodukter, som tillsammans med det
tekniska systemet ger en viss, fran andra tillampningssystem avgransad, funktion
for anvandaren.

ADB-sékerheten

3 8 ADB-systemen hos Riksforsdkringsverket och forsdkringskassorna skall
utformas och skyddas pa ett sadant sétt att den verksamhet som dligger verket
och forsakringskassorna kan bedrivas snabbt, sékert och effektivt.

4 8§ Hos Riksforsadkringsverket och forsdkringskassan skall ADB-sdkerheten
for varje ADB-system ha en tillfredsstéllande niva med hénsyn till sysemets
innehall, anvandning och riskerna for stérningar.



Det & av sérskild vikt att ADB-sakerheten utformas s att ofillborligt intrang i
de registrerades personliga integritet forhindras. Darvid skall uppgifternas kva-
litet sarskilt beaktas.

Ansvar for ADB-sakerheten
5 § Generadirektoren for Riksforsdkringsverket har det Gvergripande ansvaret
for ADB-sakerheten hos verket och forsakringskassorna.

Forsdkringskassans direktor har ansvaret for ADB-sékerheten hos forsakrings-
kassan.

Ansvaret for ADB-sakerheten hos Riksforsakringsverkets och forsakringskas-
sornas gemensamma ADB-system regleras, utbver vad som foljer av denna
forfattning, genom bedut av verkets generadirektor i sérskild ordning.

6 § Under ledningen har den som &r ansvarig for ndgon del av verksamheten
hos Riksforsakringsverket eller forsakringskassan ocksa ansvaret for ADB-
sakerheten inom sitt arbetsomréde.

Sarskilda stodresur ser for ADB-saker hetsar betet
7 8 Hos Riksforsakringsverket skall det finnas en ADB-sékerhetschef som &r
direkt understélld verkets genera direktor.

Det dligger ADB-sakerhetschefen sarskilt att bevaka

dels att ADB-sékerheten & betryggande for Riksforsdkringsverkets och for-
sakringskassornas ADB-system och den information som behandlas dér,

dels att ADB-sékerhetsarbetet &r tillfredsstéllande organiserat hos Riksforsak-
ringsverket och forsakringskassorna.

8 8 Hos Riksforsakringsverket skall chefen for varje avdelning utse en tjanste-
man med uppgift att sarskilt bevaka ADB-sakerheten inom avdelningen och att
fungera som avdelningens kontaktperson i ADB-sikerhetsfragor (ADB-
sakerhetssamordnare).

Chefen for en enhet eller ett sekretariat som & fristaende fran avdelningsindel-
ningen inom Riksforsakringsverket skall ha motsvarande uppgifter som en av-
delningschef enligt forsta stycket.

9 8 Hos forsakringskassan skall direktoren utse en tjansteman med uppgift att
sérskilt bevaka ADB-sdkerheten inom férsakringskassan och att fungera som
forsskringskassans  kontaktperson i ADB-sékerhetsfragor (ADB-saker-
hetssamordnare).

Driftansvar
10 8 Hos forsakringskassan kan direktoren utse en sérskild tjansteman till drif-
tansvarig for varje ADB-system pa ett centra- eler lokakontor. Om nagon
driftansvarig inte utsetts & chefen for kontoret driftansvarig for ADB-systemet
pa kontoret.

For avdelningar med drift av ADB-system hos Riksforsakringsverket & avdel-
ningschefen driftansvarig. For en avdelning med sérskilt omfattande drift av
ADB-system kan verkets generaldirektor medge att avdelningschefen far utse
en sarskild tjansteman till driftansvarig.



| den driftansvariges digganden ingdr det sarskilt att se till at personden far
tillrécklig utbildning om ADB-sékerheten i driftmiljon, att sékerhetsanalyser av
riskerna for storningar i driftmiljon gors regelbundet och att foreskrifternai 20 8
forsta stycket och 21 § iakttas.

11 § For varje ADB-system som innehdller personuppgifter eller & av vasentlig
betydelse for verksamheten skall den driftansvarige setill att det finns

1. en behorighetsadministratdr med uppgift att rapportera in de uppgifter om
behorighet for personalen som bedutats enligt 15 §,

2. en systemadministratér med uppgift att handha det tekniska systemet direkt
under den driftansvarige och

3. en driftadministratdr med uppgift att skéta den |6pande driften av ADB-
Systemet.

12 § En tjansteman far inte samtidigt inneha mer an en av de funktioner som
angesi 10 och 11 88. Den som & driftansvarig far dock tjanstgora som driftad-
ministratdr, om sarskilda ska foreligger.

13 8§ De atgarder som utfors av en systemadministrator skall dokumenterasi en
for systemet ford loggbok och signeras av sdvé den driftansvarige som system-
administratoren. For Riksforsakringsverkets ADB-avdelning géler vad som
bedutas av generaldirektoren i sérskild ordning.

Tillgang till ADB-system

14 § De ADB-system som innehdller personuppgifter eller & av vasentlig bety-
delse for verksamheten skal skyddas av behtrighetskontrollsystem, om det inte
& uppenbart obehdvligt. Den anstélide skall inte ges vidare behdrighet att ta del
av dler pdverka innehdllet i sddana ADB-system an han behGver for att kunna
skéta sina arbetsuppgifter. Behdrigheten gdller endast rétt att utnyttja registren
for handlaggning av tjanstedrenden. Behdrigheten & personlig och far inte
overlétas.

15 8§ Hos forsakringskassan skall direktoren eller den han utser bestdmma om-
fattningen av den behtrighet som varje anstédlld skall ha

Hos Riksforsakringsverket skall chefen for varje avdelning eller den han utser
bestdmma omfattningen av den behdrighet som varje anstélld skall ha. For en
enhet eller ett sekretariat som & fristaende fran avdelningsindeningen digger
denna uppgift chefen for enheten respektive sekretariatet.

Omfattningen av de anstélldas behdrighet skall vara skriftligen dokumenterad.

16 § Den som & anstalld hos Riksforsakringsverket dler forsakringskassan far
inte bestdmma omfattningen av sin egen behdrighet att ta del av eler paverka
innehdllet i sddana ADB-register som avses i 14 8. En anstdlld far inte heller
rapporterain uppgifter om sin egen behdrighet till registren.

Systemansvar

17 8 For varje tilldmpningssystem som anvands hos forsakringskassan skall
kassan utse en systemansvarig tjagnsteman. For varje tillampningssystem som
anvands hos Riksforsdkringsverket utses en systemansvarig av verket. Den
som & systemansvarig skall ansvara fér tilldmpningssystemets anvandning hos
forsakringskassan respektive Riksforsakringsverket. Harvid dligger det den



systemansvarige sarskilt att se till att de anstélda far tillracklig utbildning och
information om ADB-sdkerheten i systemet.

18 8 Innan ett tillampningssystem som & nytt eller andrat infors, skall det goras
en anays av riskerna for stérningar i systemet. Dérefter skall sadana saker-
hetsanalyser goras regelbundet sa lange systemet anvands. Det dligger den
systemansvarige att se till att sdkerhetsanalyser gors och att resultatet av analy-
serna beaktas.

Produktansvar

19 § For varje programprodukt som utvecklas eller anskaffas av Riksforsak-
ringsverket dler forsakringskassan for att inga i ett gemensamt tillampningssy-
stem eller tekniskt system skall Riksforsakringsverket utse en produktansvarig
tjdnsteman. For andra programprodukter som utvecklas dller anskaffas av Riks-
forsakringsverket eller en forsakringskassa dligger det verket respektive forsak-
ringskassan att setill att det finns en produktansvarig tjansteman.

Den produktansvarige skall ansvara for att programprodukten byggs upp och
forvaltas s att den uppfyller kravet pa en god ADB-sakerhet. Darvid skall han
sarskilt se till att foreskrifternai 20 8 andra stycket iakttas vid programutveck-

lingen.

Teknisk utrustning m.m.

20 8 Riksforsakringsverket faststéller de tekniska normer som skall géla for
den utrustning som far andutas till verkets och forsakringskassornas gemen-
samma tekniska system. Genom tester undersoks att den utrustning som anduts
uppfyller faststallda normer. Har en sadan undersokning inte tidigare skett, alig-
ger det den som begér andutning av utrustningen att ansvara for att erforderliga
tester sker och att bekosta dem.

Riksforsdkringsverket faststéller de normer och standarder som skall gélla fér
ADB-systemen hos Riksforsakringsverket och forsakringskassan avseende
exempelvis systemutvecklingsmodell, hjdpmedel och metoder fér programut-
veckling, system for databashantering och granssnitt for informationsdverforing.

21 § De ADB-system som anvands i den I6pande verksamheten far inte an-
vandas for utveckling, underhdl och testning av teknik och programprodukter.
FoOr dessa andamal skall andra tekniska system anvandas.

ADB-systemen for den lopande verksamheten far inte anvéandas for sadan
utbildning om avser personregister eler forandring av innehdllet i Gvriga regis-
ter.

Dennaforfattning trader i kraft den 1 april 1994.

Genom forfattningen upphévs

1. kungérelsen (RFFS 1981:22) om datasakerhetsarbetet vid de allménna for-
sdkringskassorna,

2. foreskrifterna (RFFS 1988:4) om behdrighet att anvanda bildskérmster-
minaler.
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